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 в публичный оборот вводит-
ся и достаточно быстро получает популяр-
ность термин «Industry 4.0», которым обозна-
чили инициативу, направленную на повыше-
ние конкурентоспособности немецкой про-
мышленности [14]. Industry 4.0 включает в 
себя следующие компоненты: 1) «Киберфизи-
ческие системы» (Cyber-Physical Systems), это 
«интеграция вычислительных и физических 
процессов; 2) «Интернет вещей» (Internet of 
Things) – сеть, в которой киберфизические 
системы взаимодействуют друг с другом че-
рез уникальные схемы адресации; 
3) «Интернет услуг» (Internet of Services) по-
зволяет поставщикам услуг предлагать свои 
услуги через Интернет; 4) «Умное предпри-
ятие» (Smart Factory) – предприятие, на кото-
ром киберфизические системы общаются че-
рез «Интернет вещей» и помогают людям и 
механизмам выполнять свои задачи. Индуст-
рия 4.0 означает трансформацию «традицион-
ных» отраслей с помощью интернета вещей, 
данных и услуг. Вопросы правового регули-
рования формирующихся в этих условиях 
общественных отношений возникают в пове-
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стке для многих государств, прежде всего тех, 
которые заинтересованы в инновационном 
развитии промышленных регионов.  
Спектр задач, которые стоят перед зако-
нодателем и государством в целом в условиях 
появления принципиально новых обществен-
ных отношений, достаточно широк. И в пер-
вую очередь – это формирование качествен-
ной нормативной среды, позволяющей осу-
ществить правовое регулирование соответст-
вующих общественных отношений и опреде-
лить параметры функционирования субъектов 
этих отношений.  
В правовом регулировании процессов 
внедрения компонентов Индустрии 4.0 мы 
можем наблюдать (выявлять) объективно 
сложившиеся пробелы, которые получили 
более точное обозначение «правовые барье-
ры» и устранение которых оказывается не-
возможным (или крайне сложным) через тра-
диционные правовые средства что-то и тре-
буют новых моделей и режимов регулирова-
ния, которые бы учитывали специфику циф-
ровой трансформации и особенности регио-
нов, в которых компоненты Индустрии 4.0 
внедряются.  
Следует различать правовые барьеры и 
административные барьеры, хотя этот термин 
не совсем удачен, но вполне может использо-
ваться, если принять, что под ним понимают-
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ся, по сути, управленческие барьеры. Право-
вые и административные барьеры различным 
образом проявляются на разных уровнях циф-
ровизации общественных отношений. Адми-
нистративные (управленческие) барьеры мы 
видим на уровне начальном – технологиче-
ском, то есть там, где происходит адаптация 
уже имеющихся в распоряжении государства 
правовых норм к процессу цифровизации. Это 
этап «оцифровывания» традиционных функ-
ций государства, промышленных процессов, 
различных форм взаимодействия хозяйст-
вующих субъектов. Для такого этапа харак-
терна значительная консервативность права, и 
основная тенденция такого этапа – попытки 
использовать уже наличествующий правовой 
инструментарий [5, с. 12]. 
В свою очередь правовые барьеры возни-
кают на том этапе, когда имеющегося законо-
дательства в целом уже становится недоста-
точно для меняющихся условий производства, 
инвестиций в новые разработки, защиты дан-
ных. Поскольку «фактические отношения, 
являясь основой правоотношений, составляют 
материальную предпосылку их возникнове-
ния» [1, с. 81], то в первом приближении тре-
буется кардинальное изменение моделей пра-
вового регулирования для новой сферы отно-
шений. Для приверженцев такого подхода 
очевидно, что традиционных правовых 
средств – аналогии закона, аналогии права, 
применения коллизионных норм – явно не-
достаточно, и потому государство будет вы-
нуждено искать новые способы и средства 
правового регулирования.  
Однако в силу разных причин и больших 
рисков государства оказываются не готовы к 
подобным кардинальным изменениям. И ре-
волюционный подход, в соответствии с кото-
рым процессы цифровизации изменят сам об-
раз права, его регулятивную роль, границы и 
пределы его действия [11, с. 15], сейчас не 
находит со стороны государств значительной 
поддержки, законодатель, скорее, склонен 
более сдержанно говорить об изменении ряда 
формальных аспектов, расширении направле-
ний регулирующего воздействия права и по-
явлении новых форм – цифрового закона [3]. 
Такой регулятивный консерватизм объясним 
с позиции выполнения государством публич-
ных функций обеспечения социального согла-
сия – роль государства не может быть ограни-
чена лишь поощрением цифровизации и соз-
данием наиболее благоприятных условий для 
развития цифровых технологий. Задача госу-
дарства – создание адекватного стабильного 
правового регулирования, обеспечение со-
блюдения законов, осуществление государст-
венной политики в интересах общества и от-
дельного человека. Именно поэтому государ-
ство сегодня пытается найти баланс между 
интересами цифровизации промышленности и 
защиты прав человека, его взаимодействия с 
работодателями и государством. В правовом 
регулировании внедрения компонентов Инду-
стрии 4.0 наблюдается две взаимосвязанные 
особенности: с одной стороны, неопределен-
ность в отношении законности новой техно-
логии может тормозить ее принятие и замед-
лять инновационный процесс, находящийся в 
правовом поле; с другой – не все бизнес-
модели и инновационные технологии могут 
быть в принципе отражены в действующем 
законодательстве, что ведет к дефициту пра-
воприменения. В качестве решения право 
предлагает традиционные изменения в меха-
низме правового регулирования – введение 
норм специального действия и осуществление 
тем самым регулирования в режиме экспери-
мента, что позволяет выявить перспективы и 
риски регулирования. И тогда возможно пре-
вращение кейсов (World Bank. Ensuring Quali-
ty to Gain Access to Global Markets: A Reform 
Toolkit // Handbook. World Bank, 2019) и от-
дельных практик применения новых право-
вых режимов экспериментального формата в 
фундаментальную трансформацию институ-
тов, обеспечивающих функционирование со-
циальных и экономических процессов.  
Исследование особенностей внедрения 
компонентов Индустрии 4.0 позволяет выде-
лить несколько факторов, которые могут вли-
ять на успешность (неуспешность) правового 
регулирования их внедрения. В свою очередь 
анализ этих факторов позволяет выявить су-
ществующие правовые барьеры и предложить 
способы их преодоления имеющимися тради-
ционным правовым инструментарием или же 
с применением новых моделей правового ре-
гулирования.  
Первое. Так называемая гибкость нацио-
нальных правовых инструментов и институ-
тов к происходящим трансформациям [6]. Ус-
тойчивость выбранной государством модели 
правового регулирования (а по сути – точное 
следование стратегии в переходе от одной 
парадигмы к другой) зависит от того, на-
сколько уже имеющиеся правовые режимы, 
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этические общественные установки, сложив-
шиеся неформализованные практики в разви-
тии промышленного предприятия и его взаи-
модействии с государством могут вместить в 
себя новые тренды. В целом можно говорить 
о трех подходах к правовому регулированию 
новых технологий: признать, что уже сущест-
вующие нормы вполне применимы к новым 
технологиям; признать необходимость дора-
ботки действующих норм под потребности 
развития новых технологий и появление но-
вых общественных отношений, требующих 
регулирования; признать неизбежность появ-
ления принципиально нового права.  
Второе. Способность законодателя верно 
определять предмет правового регулирования. 
Существует сложность в выделении приори-
тетных областей, где регулирование надо раз-
вивать в первую очередь (сложно предуга-
дать, где именно будет прорывная техноло-
гия), и, как следствие, – классическое продук-
товое, отраслевое регулирование становится 
неэффективным, но и приходящий ему на 
смену фрагментарный, ситуативный подход 
(выглядящий часто как «латание» пробелов в 
законодательстве) также не учитывает гло-
бальных тенденций в экономике и обществе, 
нарушает системность и согласованность за-
конодательства как основных условий его 
эффективности. Как результат – включение 
новых технологий в область правового регу-
лирования представляет собой, скорее, реак-
цию на конкретные события и процессы, не-
жели заранее разработанную стратегию [2]. 
Программы цифровизации экономики и про-
мышленности («Industrie 4.0» в Германии, 
«Общество 5.0» в Японии, «Цифровая эконо-
мика» в России», проекты развития искусст-
венного интеллекта в США и Китае) имеют 
рамочный характер, определяя конечные цели 
технологической модернизации, но оставляя 
открытой номенклатуру внедряемых техноло-
гий [2]. По-прежнему остается потребность в 
предметном нормотворчестве, которое бы од-
новременно учитывало и особенности про-
цессов в системе технического регулирова-
ния. 
Возникают также и такие новые специ-
фичные области (платформенные монополии, 
институт ответственности за принятие реше-
ний с использованием искусственного интел-
лекта, налогообложение различных операций 
в условиях цифровой трансформации), где в 
принципе не работают имеющиеся прежние 
подходы к регулированию [4] (стимулирова-
ние – принуждение, льготы – ограничения).  
Третье. Способность законодателя вво-
дить новые категории и термины. Этот аспект 
проблематики связан с постепенным отказом 
законодателя от дефинитивных норм, которые 
мы можем наблюдать в современном нацио-
нальном правовом регулировании. При этом 
очевидно, что правовое урегулирование сфе-
ры внедрения компонентов Индустрии 4.0 
предполагает разработку системы наименова-
ний, категорий и терминов в отношении но-
вых технологий. При этом вводимые наиме-
нования, процедуры могут не отражать со-
держания технологий, а правовое регулирова-
ние запаздывать за практическим внедрением: 
«Формулировки правил могут закладывать 
основу для политического конфликта в зави-
симости от того, будут ли они иметь слишком 
широкую или узкую трактовку либо вступать 
в противоречия с нормами, вводимыми ранее, 
что особенно актуально в вопросах регулиро-
вания производства инноваций и защиты ин-
теллектуальной собственности» [2].  
Четвертое. Праву и правовому регули-
рованию свойственна определенная инерт-
ность. И здесь кроется парадокс – на фоне бы-
строго развития технологий происходящие 
технологические изменения могут быть на-
столько взрывными, что это требует широко-
го предварительного обсуждения и согласо-
вания принимаемых решений с бизнесом и 
обществом [6]. Законодатель ищет оптималь-
ный баланс между необходимостью ускорить 
принятие закона и обеспечить соответствие 
принимаемых норм ожиданиям общества. 
Т. Я. Хабриева пишет: «В условиях цифровой 
реальности доминирование законов негативно 
скажется на эффективности правового регу-
лирования в связи с имеющимися сложностя-
ми их оперативного изменения в случае 
трансформации предмета регулирования» [11, 
с. 15]. Такое снижение роли закона выводит 
на первый план саморегулирование, но и оно 
не обладает достаточным нормативным по-
тенциалом, поскольку не имеет должных га-
рантий для участников отношений (нет воз-
можности принуждения по аналогии с госу-
дарственным принуждением).  
При этом можно выделить такую законо-
мерность – на начальном этапе «обнаруже-
ния» стратегии (модели) правового регулиро-
вания большую роль довольно долго могут 
играть экспериментальные правовые режимы 
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(экспериментальные нормы) [12], однако 
важно не упустить тот момент, когда регуля-
тор должен будет выбрать окончательный ва-
риант и не допустить, чтобы один или не-
сколько ключевых участников «навязали» же-
лаемое правовое регулирование.  
Пятое. Необходимость оценки новых 
рисков для человека. Государству как 
регулятору приходится учитывать появление 
новых рисков для человека. Все большая роль 
начинает закрепляться за опережающим 
правовым регулированием и за опережающим 
развитием правовых институтов. Во многом 
это связано с рисками, которые создают 
технологические изменения, и государство 
как регулятор стоит не только на стороне 
промышленных инноваций и цифровой 
трансформации, но и выполняет свою роль 
защиты человека от новых угроз, в числе 
которых – изменение привычного образа 
жизни человека, его потребностей, 
экономические и социальные риски. 
 вропейский фонд улучшения условий жизни 
и труда Eurofound опубликовал несколько 
докладов о труде в будущем, в которых 
затронул и некоторые последствия Индустрии 
4.0 для работников (Eurofound (2020), Game-
changing technologies: Transforming production 
and employment in Europe, Publications Office 
of the European Union, Luxembourg; Eurofound 
(2020), Telework and ICT-based mobile work: 
Flexible working in the digital age, New forms of 
employment series, Publications Office of the 
European Union, Luxembourg), такие, как 
неограниченная ценовая конкуренция, 
нестандартная занятость, индивидуали-
зированные условия найма – фрилансерство, 
ложная самозанятость, краудсорсинг, 
платформенная занятость. К сожалению, 
анализ социальных последствий – как угроз, 
так и возможностей – работы в будущем, 
изменений на рынке труда, потенциальной 
нагрузки на системы социального обеспе-
чения и уже существующих экономических 
диспропорций кажется отодвинутым в 
дискуссиях на второй план, или полностью 
игнорируется (Вызовы Индустрии 4.0 и 




Происходит пересмотр этических норм, 
выход за привычные рамки и нормы, что так-
же должно быть отражено в законодательстве. 
С необходимостью учета роли человека в из-
меняющихся общественных отношениях, на-
хождения таких моделей правового регулиро-
вания цифровых трансформаций, в которых 
бы по-прежнему в центре стоял человек, свя-
заны и постоянные изменения приоритетов в 
правовом регулировании – регулятор ищет 
баланс между как можно более эффективным 
и быстрым внедрением компонентов Индуст-
рии 4.0 и традиционной функцией государст-
ва по защите прав человека. Противоречие 
между «новым правом» и этическими стан-
дартами, которые более инертны и сложнее 
поддаются трансформации. Выход – в нахож-
дении новых эффективных инструментов 
коммуникации (в том числе встроенных в 
процесс нормотворчества).  
Цифровая трансформация права и эконо-
мики в рамках Индустрии 4.0 требует значи-
тельной осмотрительности с точки зрения мо-
рали и этики не только на уровне отдельных 
сфер общественных отношений, но и в целом 
государства, задача которого – уменьшить 
или устранить потенциальные риски и нега-
тивные воздействия на жизнь человека, на 
сужение его прав и свобод. Информационная 
трансформация выходит за пределы техноло-
гий, промышленного сектора, сектора безо-
пасности [7] и приближает государство как 
регулятора к вопросам пересмотра ценностей, 
которые закладываются в основу правового 
регулирования, заставляет задуматься о воз-
можностях поставить цифровизацию общест-
венных отношений на благо человека.  
Шестое. Необходимость выработки но-
вых критериев качества законодательства. 
Нужны ли новые критерии качества законода-
тельства (а если да, то, что из нового в них 
закладывать – ценности, цели, этические нор-
мы, ставить в центр технологии и прогресс 
или человека и гуманистические ценности)? И 
нужны ли какие-то международные (межго-
сударственные) стандарты в виде рамочных 
подходов к регулированию новых технологий 
и рынков? Как они будут сочетаться с цифро-
вым суверенитетом государства, возможным 
ли он будет в таком случае? Экономический 
рост в условиях новых технологий и цифро-
вой трансформации во многом обусловлен 
именно их трансграничным характером, что 
заставляет государства улучшить собствен-
ную юрисдикцию, не разрушая при этом гло-
бального характера «правил игры» [6]. Это 
особенно остро для развивающихся стран, у 
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которых есть возможность с помощью опере-
жающего регулирования ускорить темпы рос-
та. Кроме того, в реалиях Российского госу-
дарства важно не забывать также и о регио-
нальном уровне нормативного регулирования 
и правоприменения, где уже обозначенные 
проблемы могут преломляться под иным уг-
лом. Например, в Докладе, подготовленном 
Аналитическим центром при Правительстве 
Российской Федерации «Барьеры в развитии 
цифровой экономики в субъектах Российской 
Федерации» (2019 г.), было отмечено, что 
среди барьеров в реализации проектов по раз-
работке и внедрению цифровых технологий и 
развитии цифровой экономики к ключевым 
барьерам относятся: сложности в подготовке 
компетентных кадров в сфере цифровой эко-
номики (18,8 % ответов), барьеры в  
сфере нормативно-правового регулирования 
(17,3 %), сложности в финансовом обеспече-
нии бюджетов региона (16,9 %), администра-
тивно-управленческие барьеры (16,0 %), 
сложности в развитии информационной ин-
фраструктуры (13,9 %), наличие асимметрии 
информации (11,1 %), барьеры в реализации 
проектов на базе «сквозных» цифровых тех-
нологий (6,0 %).  
В дискуссиях об особенностях правового 
регулирования процессов цифровизации не-
редко звучит мысль о постепенном снижении 
роли государства в установлении правовых 
норм (исключительная прерогатива государ-
ства сегодня) и об усилении роли саморегули-
рования корпораций, вплоть до утверждений 
о том, что «неважно, будут ли эти нормы ус-
танавливаться частным предприятием или же 
чиновником администрации. Норма уже не 
будет проявлением суверенитета, она станет 
лишь фактором, снижающим степень неопре-
деленности, средством сокращения расходов 
предприятия за счет достижения большей 
прозрачности» [19]. Однако мы неизбежно 
столкнемся здесь с вопросом о гарантиях прав 
человека и их обеспечении в случае создания 
норм транснациональными корпорациями. 
Седьмое. Способность государства обес-
печить цифровой суверенитет. В рамках ис-
следования правовых барьеров внедрения 
компонентов Индустрии 4.0 следует обращать 
внимание не только на плоскость оптималь-
ного правового регулирования и создания 
благоприятных инвестиционных условий, но 
также и на роль государства как основного 
регулятора, поскольку цифровые технологии 
с их экспоненциальным развитием вскрывают 
как потенциал для государств и промышлен-
ного сектора, так и значительные риски.  
Развитие национальной отрасли инфор-
мационных технологий – необходимое усло-
вие успешного развития информатизации, 
обеспечения «цифрового суверенитета» госу-
дарства, фактор глобальной конкурентоспо-
собности экономики. 
В условиях одновременного влияния тен-
денций к глобализации и суверенизации в 
правовом регулировании многих публичных 
отношений, в том числе информационных 
отношений, цифровой суверенитет понимает-
ся как верховенство и независимость государ-
ственной власти при формировании и реали-
зации информационной политики в нацио-
нальном сегменте и глобальном информаци-
онном пространстве; право государства опре-
делять свою информационную политику са-
мостоятельно, распоряжаться инфраструкту-
рой, ресурсами, обеспечивать информацион-
ную безопасность.  
В исследовании особенностей воздейст-
вия цифровых технологий на общественные 
отношения цифровой суверенитет становится 
постепенно одной из ключевых категорий. 
Интерес к вопросам цифрового суверенитета 
обусловлен рядом факторов, среди которых: 
стремительное развитие информационных 
технологий, резко возросший объем данных, 
новые методы и инструменты их анализа, но-
вые коммуникационные технологии, стремле-
ние к обеспечению цифровой безопасности и 
цифрового самоопределения. И в целом мы 
наблюдаем тенденцию – понятие суверенитет 
все чаще начинает использоваться для описа-
ния различных норм независимости и автоно-
мии над цифровой инфраструктурой, техно-
логиями и контентом [15]. При этом следует 
признать, что сегодня концепция цифрового 
суверенитета понимается больше как дискур-
сивная практика в политике, чем как правовая 
и организационная концепция [16].  
Призывы к установлению цифрового су-
веренитета сейчас традиционны для многих 
стран и находятся в официальной повестке. 
Так, в июле 2020 года правительство Герма-
нии в официальной программе председатель-
ства в  вропейском совете объявляет о наме-
рении «установить цифровой суверенитет в 
качестве лейтмотива европейской цифровой 
политики» (TheGerman Presidency ofthe EU 
Council, 2020, p. 8). Цифровой суверенитет – 
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это про власть государства в интернете, про 
защиту граждан и бизнеса, про самоопределе-
ние в цифровой среде. Концепция цифрового 
суверенитета отражает стремление к больше-
му самоопределению в цифровую эпоху – го-
сударства в целом, компаний, граждан [17].  
Несмотря на то, что эта категория зани-
мает сегодня одно из центральных мест при 
обсуждении политики государств в цифровой 
среде, толкование термина часто бывает од-
носторонним, из-за отсутствия различия меж-
ду его коллективным и индивидуальным из-
мерениями. Это приводит к неопределенности 
в отношении реальных задач, связанных с 
достижением цифрового суверенитета, пре-
пятствует выработке последовательной стра-
тегии в отношении того, как самоопределение 
может быть обеспечено в цифровую эпо-
ху [17]. 
Существуют два вида политико-правовых 
концепций цифрового суверенитета – юрис-
дикционные (информационно-политическая 
сфера) и технократические (информационно-
технологическая сфера). Изначально обеспе-
чение цифрового суверенитета в целом шло 
по траектории информационной безопасности 
(истоки цифрового суверенитета – в сувере-
нитете данных) и включало в себя различные 
меры по восстановлению технологического 
суверенитета – продвижение надежных IT-
продуктов, использование национальных тех-
нологий IT-безопасности, расширение воз-
можностей кибер-защиты (например, таких 
как немецкое Агентство Innvations и Фонд IT-
безопасности для защиты ключевых техноло-
гий, связанных с безопасностью), защиту 
цифровой инфраструктуры и укрепление тех-
нической защиты информации в цифровом 
пространстве. Эти компоненты обеспечения 
цифрового суверенитета зачастую отличали 
неравномерность и фрагментарность. 
Постепенно политика обеспечения циф-
рового суверенитета начинает включать в се-
бя нетехнические задачи – создание нового 
регулирования, например, определяющего 
условия покупки программного обеспечения 
государственными органами, создание Обще-
го положения о защите данных (GDPR).  
В понимании цифрового суверенитета 
есть принципиальный момент, связанный с 
так называемой территориальной привязкой. 
Суверенитет тесно связан с идеей территори-
ального ограничения юрисдикции государст-
ва: государство тогда считается суверенным, 
когда оно может самостоятельно и независи-
мо действовать в политической, экономиче-
ской, правовой плоскости в отношениях с 
другими государствами. Поэтому рост гло-
бальной сети, глобализация процессов цифро-
визации начинают рассматриваться государ-
ствами как покушение на их независимость, 
как вызов экономическому, политическому и 
правовому самоопределению национальных 
государств. Территориальная «привязка» го-
сударственного суверенитета и государствен-
ной юрисдикции сегодня подвергается транс-
формации. И в целом под влиянием развития 
цифровых технологий происходит изменение 
базовых концептов права, включая понятия 
субъекта права, государственного суверените-
та, действия закона в пространстве [5]. По су-
ти, мы наблюдаем в праве вытеснение катего-
рии «территория» категорией «пространство». 
Отсутствие четкой привязки цифровизации и 
информационных трансформаций ко времени, 
пространству, территории привело к возник-
новению цифрового либертарианизма [9] – 
течения, в основе которого идея, предлагаю-
щая пересмотреть традиционное понимание 
государственного суверенитета, «суверенная 
власть государства в Интернете существенно 
ограничена, что приводит к низкой регуля-
тивной силе национального права» [9]. Госу-
дарственному суверенитету противопоставля-
ется суверенитет киберпространства. Кибер-
либертарианцы впервые обосновали позицию, 
согласно которой Интернет образует само-
стоятельное юридически значимое простран-
ство, которое может быть рассмотрено наряду 
с территорией земли, водным и воздушным 
пространством, определяющими суверенные 
границы государства. В рамках этих рассуж-
дений происходит отказ от государственного 
регулирования, поскольку в интернете все 
потоки данных происходят трансгранично, по 
сути, пересекая множество юридических про-
странств, что позволяет считать виртуальное 
пространство свободным от возможности 
вмешательства государства и правового регу-
лирования и в значительной степени незави-
симым от территориального пространства, 
национального суверенитета и национальной 
юрисдикции. 
Существует, однако, и более сдержанная 
позиция, предлагающая решать проблему со-
четания внутреннего права различных госу-
дарств традиционно в рамках коллизионного 
права. Так или иначе мы наблюдаем появле-
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ние новых юридических фикций, связанных с 
информацией, и киберпространство – одна из 
них [8].  
В дискурсе публичной власти и публич-
но-властных отношений переосмысление тра-
диционной категории «суверенитет» идет по 
нескольким направлениям: обеспечение ин-
формационной безопасности (в том числе – 
суверенитет данных); независимость в облас-
ти цифровых технологий; переосмысление 
трендов трансформации демократии в усло-
виях трансформации информационного и ме-
диапространства; цифровизация публичной 
власти; предиктивная аналитика при реализа-
ции государственной власти с целью настраи-
вания на новые условия цифровой государст-
венности.  
Цифровой суверенитет не следует пони-
мать исключительно как пересмотр традици-
онного понимания категории «государствен-
ный суверенитет» или наполнение его новым 
содержанием для целей международного 
взаимодействия. Цифровой суверенитет, бу-
дучи детерминирован цифровизацией эконо-
мики и промышленности, является важным 
условием для таких областей, как правовое 
регулирование, национальная юрисдикция, 
конфиденциальность, создание и развитие 
цифровых компетенций, концепция хранения 
данных, глобальная конкуренция, размер 
компании и связанные с ней возможности 
действий, корпоративное сотрудничество, об-
мен информацией между компаниями, инди-
видуализация технологий на основе искусст-
венного интеллекта [18]. Так, представляется, 
что в рамках внедрения компонентов Индуст-
рии 4.0 отражением цифрового суверенитета 
является: использование таких инструментов, 
как, например, PlattformIndustrie 4.0 (Герма-
ния), чтобы предотвратить блокировку поку-
пателей и поощрять организации к участию в 
национальных и международных мероприя-
тиях по стандартизации, стимулирование об-
щенационального расширения высокопроиз-
водительных высокоскоростных сетей (на-
пример, G5), расширение интеллектуальных 
сетей и цифровизации инфраструктуры, соз-
дание правовой базы, учитывающей право на 
информацию и суверенитет данных и в то же 
время обеспечивающей необходимую свободу 
для коммерческой реализации бизнес-
моделей, основанных на данных [19]. 
Регулятор (государство) должен исполь-
зовать такие модели правового регулирования 
и такие средства и способы, которые позво-
лят, с одной стороны, опробовать новые нор-
мы в реальных (пусть и экспериментальных) 
условиях, с другой – позволят создать благо-
приятную юрисдикцию, в том числе инвести-
ционный климат, и, наконец, третье – позво-
лят сохранить роль государства как основного 
регулятора, перед которым стоит задача – не 
нарушая общих правил игры на мировом 
рынке, не потерять цифровой суверенитет и 
свою юрисдикцию в угоду экономическим 
интересам отдельных крупных стейкхолдеров.  
Среди способов преодоления правовых 
барьеров внедрения компонентов Индустрии 
4.0 выделим собственно средства правового 
регулирования и институциональные средст-
ва. К первым можно отнести аналогию права, 
аналогию закона, раскрытие потенциала са-
морегулирования, ко вторым – «мягкое регу-
лирование» через экспериментальные право-
вые режимы, создание благоприятного инве-
стиционного климата (свободные экономиче-
ские зоны), включение главного регулятора – 
государства как участника в инвестиционные 
процессы для обеспечения цифрового сувере-
нитета.  
Условиями эффективного правового ре-
гулирования процессов внедрения компонен-
тов Индустрии 4.0 являются законодательные 
(нормативные) условия, благоприятный инве-
стиционный климат, регулирующая роль го-
сударства через создание дружелюбной 
юрисдикции. Реализация таких условий по-
зволяет создать набор инструментов преодо-
ления выявленных правовых барьеров и пред-
ложить способы их совершенствования через 
правотворческую и правоприменительную 
практику.  
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DEFINITION AND LEGAL NATURE OF THE BARRIERS  
OF IMPLEMENTATION OF THE INDUSTRY 4.0 COMPONENTS  
IN AN INDUSTRIAL REGION 
 
E. V. Titova, N. S. Koneva 
South Ural State University, Chelyabinsk, Russian Federation 
 
 The subject of the study was the existing mechanisms of lawmaking and law en-
forcement, as well as the identification of legal barriers to the implementation of Industry 
4.0 components in order to find the best ways to overcome them. 
This article is an application of the normative research method and conceptual ap-
proach by studying the legal concept and theory, supplemented by the statutory ap-
proach, in order to analyze the legal norms associated with this research. As a result of 
the study, the authors identified the key legal barriers to the creation and implementation 
of digital industry components (Industry 4.0), and also identified possible legal instru-
ments (PPP, special and special economic zones and regulatory sandboxes) aimed at im-
proving legislation in the field of digital technologies creation, attracting investments, 
implementation of Industry 4.0 components in industrial regions. 
Keywords: digital industry (Industry 4.0), legal barriers, legal gaps, digital sover-
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